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Beantragung einer Aktuellen Viertelstunde fur die Sitzung des Innenausschus-
ses am 18. September 2014

Sehr geehrter Herr Sieveke,

im Namen der Fraktion der PIRATEN beantrage ich fiir die 0.g. Sitzung folgende Ak-
tuelle Viertelstunde:

Online-Einbruch von amerikanischen und britischen Geheimdiensten bei nord-
rhein-westfalischen Unternehmen und Internetprovidern

Nach einem Bericht des SPIEGEL von heute, 15. September 2014, unter Berufung
auf Unterlagen des Whistleblowers Edward Snowden, haben sich der amerikanische
Geheimdienst NSA und der britische Geheimdienst GCHQ illegal Zugéange zu den
Netzen von mehreren deutschen Internetprovidern verschafft und konnen so deren
Datenverkehr abh6ren und auf Kundendaten zugreifen. Von den im Bericht genann-
ten funf Unternehmen habe vier ihren Sitz in Nordrhein-Westfalen: Deutsche Tele-
kom, NetCologne, CETel und Stellar.

Insbesondere soll von den Diensten ein Programm ,Treasure-Map“ eingesetzt wer-
den, dessen Ziel die ,Planung von Computerattacken®, die ,Netzwerkspionage“ und
die Sichtbarmachung (ldentifikation) ,jedes Gerates, tberall, jederzeit” ist.

Neben der Deutschen Telekom mit vermutlich Millionen betroffenen Kunden in
Deutschland wird in dem Bericht besonders auch NetCologne als ,Zugangspunkt® fir
NSA und GCHQ erwahnt. Da NetCologne als regionaler Anbieter im Raum Kaln/
Bonn/ Aachen aktiv ist, muss laut SPIEGEL davon ausgegangen werden, dass sich
die auslandischen Dienste den Netzzugang innerhalb Nordrhein-Westfalens ver-
schafft haben. NetCologne ist als zentraler Dienstleister unter anderem ftr die Kom-
munikationssysteme der Stadtverwaltung Koln sowie der Kélner Polizei verantwort-
lich.



Ein weiteres genanntes Unternehmen, Stellar GmbH aus Hirth, hat die Aufdeckun-
gen inzwischen indirekt bestatigt.

Diese Vorgange missen im Innenausschuss des Landtages umgehend im Rahmen
einer Aktuellen Viertelstunde besprochen werden. Dazu soll die Landesregierung zu
folgenden Fragen Stellung beziehen:

Welche Erkenntnisse hat die Landesregierung zu den aktuellen Vorgangen?

Kann insbesondere das Abhéren bzw. das Mitschneiden des Datenverkehrs der Kol-
ner Verwaltung und der Polizeibehérde ausgeschlossen werden?

Welche Stellen und Behérden sind eingeschaltet worden, nachdem dieser Angriff auf
kritische Infrastruktur bekannt wurde?

Da offenbar auch unverschliisselte Kundenpasswoérter entwendet werden konnten,
stellt sich die Frage, welche Auflagen und Kontrollinstanzen fir Anbieter kritischer
Infrastruktur in Nordrhein-Westfalen bestehen, nach Stand der Technik geeignete
Schutzmalnahmen durchzufihren?

Mit freundlichen GriiRen

Frank Herrmann MdL



