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Kleine Anfrage 862

der Abgeordneten Lukas Lamla, Daniel Schwerd und Marc Olejak PIRATEN
Deep Packet Inspection - Internet-Schniffeltechnologien auch in NRW?

Durch immer weiter sinkende Hardwarepreise und immer héhere Rechenleistungen nimmt
der weltweite Einsatz von rechenleistungsintensiven "Deep Packet Inspection”-
Technologien, kurz DPI zu. Versendete Datenpakete kénnen dadurch in Echtzeit gedffnet
und analysiert werden. Dabei ist es moglich Datenpakete inhaltlich zu manipulieren, zu 16-
schen oder zu verlangsamen.

In China, Syrien, Bahrain, Iran und weiteren durch Menschenrechtsverletzungen auffallig
gewordenen Staaten, werden Deep Packet Inspection-Technologien dazu benutzt, die Inter-
netkommunikation der Bevoélkerung zu Gberwachen und zu zensieren.

Am 01.11.2012 wurde in Russland ein Gesetz zur Internetzensur beschlossen, dessen
Hauptelement die DPI-Technologie ist. Unter anderem werden seitdem regierungskritische
Webseiten von Oppositionellen erfasst und gefiltert.

In diesem Zusammenhang fragen wir die Landesregierung:

1. In  welchen nordrhein-westfalischen Ministerien und Behdrden werden DPI-
Technologien zur Aufklarung, Beobachtung und Ermittlung eingesetzt?

2.  Zu welchem Zweck werden DPI-Technologien durch eigene Fachabteilungen oder ex-
terne IT-Dienstleister in der IT- und Kommunikationsstruktur der Ministerien und Be-
horden eingesetzt?

3.  Gibt es Planungen oder konkrete Vorbereitungen von staatlichen Stellen in NRW, DPI-
Technologie einzusetzen oder das hierfir nétige Equipment zu beschaffen?

4.  Wie bewertet die Landesregierung DPI-Technologien im Hinblick auf das Bekenntnis
zur Netzneutralitat im Koalitionsvertrag der SPD/GRUNEN-Landesregierung?
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5.  Stellt die Deep-Packet-Inspection-Technologie aus Sicht der Landesregierung einen
Verstold gegen das Grundrecht des Fernmeldegeheimnisses dar?

Lukas Lamla
Daniel Schwerd
Marc Olejak



